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本章主要内容本章主要内容

v 5.1 MYSQL权限管理

٭ 5.1.1 MYSQL权限管理的工作原理

٭ 5.1.2 权限表的存取

٭ 5.1.3 账号管理

v 5.2 MYSQL安全问题

٭ 5.2.1 操作系统安全问题

٭ 5.2.2 MYSQL数据库安全问题

٭ 5.2.3 MYSQL安全选项

MYSQL权限系统主要用来对连接到数据库的用户进行权限的
验证，以此来判断该用户是否合法，对于合法用户则赋予相应
的数据库权限。
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5.1.1 MYSQL5.1.1 MYSQL权限管理的工作原理权限管理的工作原理

v MySQL存取控制包含2个阶段：

٭ 用户验证：服务器检查连接用户是否合法。不合法则拒绝连接。
٭ 权限验证：对通过认证的合法用户赋予相应的权限，用户在这些权限
范围内对数据库做相应的操作。

MYSQL用户验证是通过用户名+主机名进行联合认证，例如root@localhost。
不同主机而用户名相同的被认为是不通用户，例如zzh@qq.com和
zzh@zzhstudio.cn不同。

记录用户权限信息的表在MYSQL启动时加载到内存中。

注意
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5.1.2 5.1.2 权限表的存取权限表的存取

MYSQL权限存取的两个过程中，分别要用到“mysql”数据库

下的系统表。

٭ 用户验证：使用user、db、host权限表判断用户的合法性和基本权限。

٭ 权限验证：在基本权限验证后，可通过tables_priv和columns_priv、

procs_priv表对表、列、存储过程提供更精确的权限控制。

用户连接时，权限表的存取过程如下：

v先通过user表的host、user、password字段判断连接的IP、用户名、密码是
否正确。

v通过身份验证后，则按照user→db→tables_priv→columns_priv顺序得到数
据库的权限。权限的范围依次递减。
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权限分配的说明权限分配的说明

vuser→db→tables_priv→columns_priv分配的基本步骤：

٭ 1、检查全局权限user表，如果表中对应权限为Y，则该用户对所有数据
库的对应权限都为Y，则不再检查其他权限表。

٭ 2、如user表相应权限为N，则检查db表该用户对应的数据库。如db表
中为Y，则用户对应数据库具有指定权限，不再检查其他权限表。

٭ 3、如db表相应权限为N，则检查tables_priv表对应数据库下对应的具体
表，如为Y，则对该表具有相应权限。

٭ 4、如tables_priv表相应权限为N，则检查columns_priv中对应表的具体
字段，查看其权限。

实际上user→db→tables_priv→columns_priv顺序对应的是：

服务器→指定数据库→指定表→指定字段
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权限分配的说明权限分配的说明

vuser→db→tables_priv→columns_priv分配的基本步骤：

Root拥有全局权限 zzh1拥有st的查询权限
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5.1.3 5.1.3 账号管理账号管理

٭ 5.1.3.1 创建账号

٭ 5.1.3.2 查看权限

٭ 5.1.3.3 权限更改

٭ 5.1.3.4 更改密码

٭ 5.1.3.5 更改用户名

٭ 5.1.3.6 删除账号

٭ 5.1.3.7 用户登录、退出MYSQL
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5.1.3.1 5.1.3.1 创建账号创建账号——CREATE USERCREATE USER

v CREATE USER语法

CREATE USER user [IDENTIFIED BY [PASSWORD] 'password']

[, user [IDENTIFIED BY [PASSWORD] 'password']] ...

٭ 必须拥有mysql数据库的全局CREATE USER权限，或INSERT权限。

٭ 可同时创建多个账号

٭ 例如：CREATE USER ‘zzh1’@’localhost’ IDENTIFIED BY 
‘123456’, ‘zzh2’@’localhost’ IDENTIFIED BY ‘123456’;钟

老
师
课
堂

ww
w.
zz
hs
tu
di
o.
cn

http://www.zzhstudio.cn


第五章 MYSQL权限与安全第9页 ★数据库技术与应用★★数据库技术与应用★

5.1.3.1 5.1.3.1 创建账号创建账号——添加添加useruser表记录表记录

v语法

INSERT INTO 
user(host,user,password,ssl_cipher,x509_issuer,x509_subject) 
VALUES (‘localhost', ‘zzh1', PASSWORD (‘123456'),’’,’’,’’)

٭ 在直接向user表插入用户时，密码必须要用password()函数加密，

MYSQL默认添加用户时密码用passwrod()函数处理。否则，即便创建

了用户，该用户也不能登录。

٭ User表中，ssl_cipher,x509_issuer,x509_subject三个字段没有默
认值，所以必须填充初始值才能插入用户。

٭ 直接向user表中插入用户后，需要执行FLUSH PRIVIEGES;命令使
MYSQL重新装载user表中权限，方能使添加的用户生效。当然也可
以重新启动MYSQL服务器。
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5.1.3.1 5.1.3.1 创建账号创建账号——GRANTGRANT语句语句

v基本语法

GRANT priv_type [(column_list)] [, priv_type [(column_list)]] ...
ON [object_type] {tbl_name | * | *.* | db_name.*}
TO user [IDENTIFIED BY [PASSWORD] 'password']

[, user [IDENTIFIED BY [PASSWORD] 'password']] ...
[WITH OPTION]

object_type = TABLE | FUNCTION | PROCEDURE

٭ GRANT语句在创建用户的同时，指定该用户的相关权限。

٭ 使用WITH OPTION选项使得创建的用户也可以将其获得的权限授予
给其他用户。
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5.1.3.1 5.1.3.1 创建账号创建账号——GRANTGRANT语句语句

v授予的权限可以分为多个层级：

٭ 全局层级：全局权限适用于一个给定服务器中的所有数据库。这些权
限存储在mysql.user表中。GRANT ALL ON *.*和REVOKE ALL ON *.*

只授予和撤销全局权限。

٭ 表层级：表权限适用于一个给定表中的所有列。这些权限存储在
mysql.talbes_priv表中。GRANT ALL ON db_name.tbl_name和REVOKE

ALL ON db_name.tbl_name只授予和撤销表权限。

٭ 列层级：列权限适用于一个给定表中的单一列。这些权限存储在
mysql.columns_priv表中。当使用REVOKE时，您必须指定与被授权列

相同的列。

٭ 子程序层级：CREATE ROUTINE, ALTER ROUTINE, EXECUTE和GRANT权

限适用于已存储的子程序。这些权限可以被授予为全局层级和数据库

层级。除了CREATE ROUTINE外，这些权限可以被授予为子程序层级，

并存储在mysql.procs_priv表中。
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5.1.3.1 5.1.3.1 创建账号创建账号——GRANTGRANT语句语句

٭ 对于全局、数据库、表和子程序层级，GRANT ALL只能赋予正在授权的

层级中存在的权限。例如 GRANT ALL ON db_name.*，这是一个数据

库层级语句。

٭ MySQL允许您对不存在的数据库目标授予权限。目的是允许数据库管理

员为将在此后被创建的数据库目标预备用户 账户和权限。

٭ 删除一个表或数据库时，MySQL不会自动撤销任何权限。但是，删除一

个子程序，则被赋予该子程序的所有子程序层级的权限都被撤销。

各层级权限表
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5.1.3.1 5.1.3.1 创建账号创建账号——GRANTGRANT语句语句

v授予各层级权限示例：

٭ GRANT ALL PRIVILEGES ON *.* TO 'zzh1'@'localhost' 
IDENTIFIED BY  '123456‘ ;—全局层级

٭ GRANT ALL PRIVILEGES ON test.* TO 'zzh1'@'localhost' 
IDENTIFIED BY  '123456‘; —表层级

٭ GRANT  SELECT,CREATE,DROP ON st.student TO 
'zzh1'@'localhost' IDENTIFIED BY  '123456‘; —表层级

٭ GRANT  SELECT,UPDATE (sname)ON st.student TO 
'zzh1'@'localhost' IDENTIFIED BY  '123456‘; —列层级

٭ GRANT  EXECUTE ON PROCEDURE st.getrecord TO 
'zzh1'@'localhost' IDENTIFIED BY  '123456‘; —子程序层级
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5.1.3.1 5.1.3.1 创建账号创建账号——GRANTGRANT语句语句

v权限时限制用户资源：

GRANT ALL ON customer.* TO francis'@'localhost'
IDENTIFIED BY 'frank'
WITH MAX_QUERIES_PER_HOUR 20 每小时执行查询次数

MAX_UPDATES_PER_HOUR 10 每小时执行更新次数

MAX_CONNECTIONS_PER_HOUR 5 每小时连接服务器次数

MAX_USER_CONNECTIONS 2;              同时最大连接数
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5.1.3.1 5.1.3.1 创建账号创建账号——GRANTGRANT语句语句

fred, 从144.155.166 C类子网的任何主机连接'fred' '144.155.166.%' 

fred, 从有144.155.166.177 IP地址的主机连接'fred' '144.155.166.177' 

fred, 从x.y.net、x.y.com,x.y.edu等联接。（这或许无用）'fred' 'x.y.%' 

fred, 从在loc.gov域的任何主机连接'fred' '%.loc.gov' 

任何用户, 从任何主机连接'' '%' 

fred, 从任何主机连接'fred' '%' 

任何用户, 从thomas.loc.gov连接'' 'thomas.loc.gov' 

fred, 从thomas.loc.gov连接'fred' 'thomas.loc.gov' 

被条目匹配的连接User值Host值

MYSQL指定用户和主机名称时，可以使用如下形式。用于创建特定的用户权限。

GRANT ALL PRIVILEGES ON *.* TO ''@‘192.168.1.%' IDENTIFIED BY  '123456‘ ;
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5.1.3.2 5.1.3.2 查看权限查看权限

v 1、利用SHOW GRANT语句

SHOW GRANTS FOR user@host \G

v 2、利用SELECT 语句查看权限表
select * from information_schema.schema_privileges where 
grantee=“’zzh’@’localhost’” \G钟
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5.1.3.3 5.1.3.3 权限更改权限更改——REVOKEREVOKE语句语句

v基本语法

REVOKE priv_type [(column_list)] [, priv_type [(column_list)]] ...
ON [object_type] {tbl_name | * | *.* | db_name.*}
FROM user  [, user] ...

object_type = TABLE | FUNCTION | PROCEDURE

٭ REVOKE语句可以同时收回多个用户指定的操作权限。

٭ REVOKE语句不能够删除MYSQL用户。

٭ 要撤销所有权限，需使用以下语法。

REVOKE ALL PRIVILEGES, GRANT OPTION FROM user [, user] ...
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5.1.3.4 5.1.3.4 更改密码更改密码

v 1、修改root用户密码

٭ 使用mysqladmin命令
Mysqladmin –u root –p password  “新密码”

٭ 使用SET语句

SET password=password(“新密码”);

٭ 使用UPDATE修改user表

Update mysql.user set password=password(“新密码”) where
User=“root” and host=“localhost”;

注意：使用UPDATE语句后应使用FLUSH PRIVILEGES语句重新加载权限表。
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5.1.3.4 5.1.3.4 更改密码更改密码

v 2、root修改普通用户密码

٭ 使用SET语句

SET password for ’用户’@’主机’ =password(“新密码”);

٭ 使用UPDATE修改user表

Update mysql.user set password=password(“新密码”) where
User=“用户” and host=“主机”;

注意：使用UPDATE语句后应使用FLUSH PRIVILEGES语句重新加载权限表。

v 3、普通用户修改自己的密码

SET password =password(“新密码”);
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5.1.3.5 5.1.3.5 更改用户名更改用户名

v 1、利用 RENAME USER 语句
RENAME USER old_user TO new_user [, old_user TO new_user] ...

注意：使用RENAME USER，须拥有全局CREATE USER权限或mysql数据库
UPDATE权限。如果旧账户不存在或者新账户已存在，则会出现错误。old_user和
new_user值的给定方法与GRANT语句一样。
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5.1.3.6 5.1.3.6 删除账号删除账号

v 1、利用DROP USER语句

DROP USER user@host ;

v 2、利用DELETE 语句查看权限表
delete from user where user=“zzh6” and host=“localhost” ;
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5.1.3.7 5.1.3.7 用户登录、退出用户登录、退出MYSQLMYSQL

v用户登录MYSQL基本步骤

٭ 1、在DOS下进入MYSQL的安装目录BIN目录下

٭ 2、执行下面登录语句
MYSQL –h localhost –u root –p

٭ 3、输入密码

v退出MYSQL

٭ 1、EXIT

٭ 2、QUIT

钟
老
师
课
堂

ww
w.
zz
hs
tu
di
o.
cn

http://www.zzhstudio.cn


第五章 MYSQL权限与安全第23页 ★数据库技术与应用★★数据库技术与应用★

5.2 MYSQL5.2 MYSQL安全问题安全问题

v 5.2.1 操作系统安全问题

v 5.2.2 MYSQL数据库安全问题

v 5.2.3 MYSQL安全选项

任何数据库系统，安全问题最为重要。只有保障了数据的
安全，用户才能够信任系统提供的信息、才能够为业务的开展
提供稳定的支持。讨论安全时，强调必须完全保护整个服务器
主机的安全(而不只是MySQL服务器)防范各种类型的可能的攻击：
偷听、修改、重放和拒绝服务。本节将从两个方面讨论：
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5.2.1 5.2.1 操作系统安全问题操作系统安全问题

v1. 严格控制操作系统账号和权限

v2. 尽量避免以root（操作系统的高级管理员）权限运行
MYSQL。便于保护MYSQL安装目录。

v3. 防止DNS欺骗。指定主机时尽量使用IP地址来识别主机。
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5.2.2 MYSQL5.2.2 MYSQL数据库安全问题数据库安全问题

v1. 删除匿名账号（某些版本MYSQL会创建匿名用户）。

v2. 给root账号设置口令。

v3. 设置安全密码。密码复杂性、使用过程的安全性。

v4. 只赋予普通用户必须的权限。
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5.2.2 MYSQL5.2.2 MYSQL数据库安全问题数据库安全问题

v5. 除root外，任何用户不能有user表的存取权限。

v6. 不要把FILE、PROCCESS或SUPER权限授予管理员以外
的账号。

v7. LOAD DATA LOCAL带来的安全问题。

v8. DROP TABLE命令并不收回以前的访问权限。

v9. 使用SSL，跟服务器和客户端设置有关。

v10. REVOKE命令漏洞
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5.2.3 MYSQL5.2.3 MYSQL安全选项安全选项

v --local-infile[={0|1}]：如果用--local-infile=0启动服务器，则客户
端不能使用LOCAL in LOAD DATA语句。

v --old-passwords：强制服务器为新密码生成短(pre-4.1)密码哈希。当服
务器必须支持旧版本客户端程序时，为了保证兼容性这很有用。

v --safe-user-create：如果启用，用户不能用GRANT语句创建新用户，除
非用户有mysql.user表的INSERT权限。如果你想让用户具有授权权限来创
建新用户，你应给用户授予下面的权限：

v --secure-auth：不允许鉴定有旧(pre-4.1)密码的账户。

v --skip-grant-tables：这个选项导致服务器根本不使用权限系统。可在
忘记root密码时使用,登录后用update语句修改USER表中的密码。

v --skip-name-resolve：主机名不被解析。所有在授权表的Host的列值必
须是IP号或localhost。

v --skip-networking：在网络上不允许TCP/IP连接。
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本章内容小结本章内容小结

v 5.1 MYSQL权限管理

٭ 5.1.1 MYSQL权限管理的工作原理

٭ 5.1.2 权限表的存取

٭ 5.1.3 账号管理

v 5.2 MYSQL安全问题

٭ 5.2.1 操作系统安全问题

٭ 5.2.2 MYSQL数据库安全问题

٭ 5.2.3 MYSQL安全选项钟
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